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Minimiser les pertes
- (financieres, Image, savoir-faire ...)

Maximiser |'efficacité d'utilisation



SponInilité des ressources,
Contmwte des services

» Integrite des données
» Confidentialite des echanges

- |dentification et tracabilite
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Realiser

( Protection, chiffrage, authentification ... ),
Controler

( Audit, vellle technologique, journaux logs ...),
Ajuster

( Patchs, paramétrages, adaptation ...)
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( Club de la Securité des Systemes d'Information Francais)

Continuité d‘activité : La prise de risque des entreprises

Procédure de stockage
hors site de sauvegarde

Plan de continuité -
d‘activité économique [110a 199
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Il > 1000

Plan de secours des
moyens informatiques

36 % des entreprises
ayant mis en place un
PCA le teste au moins
une fois par an

|
100%




le RoSI ( Retour sur Investissement de Sécurité )
est difficile a estimer car il est impossible de :
- Dénombrer les sinistres évités.

Quantifier le cout d'un sinistre
Valoriser les informations perdues
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= 25 9%  Perte d'exploitation

* 19 9%  Coult de reconstitution de données

» 14 % Perte de patrimoine

13 % Cout de renforcement des protections

2 % Responsabilitée encourue par I'entreprise



grave survient de facon a ce que l'entreprise puisse
continuer a fonctionner presgue normalement.

Plan de continuité de Service : (<4 heures)

Il impligque la reprise de I'ensemble du service
Informatique et télécoms rendu aux utilisateurs. Il
est a la base du Plan de Continuite d'Activite.




PCO : Plan de Continuité Opérationnel, édicter les
objectifs et etablir les moyens et les modes
operationnels permettant d'atteindre les objectifs.

PCI : Plan de Continuitée Informatique, moyens
Informatiqgues nécessaires a l'execution du PCO.

PDMA : Perte de Données Maximale Admissible,
définit par le PCI afin de calibrer le mode et la
freguence des sauvegardes.



ont ‘ icidts scurit
Cout élevé de la mise en oeuvre d'un PCA, 5 a 10 %
du projet informatique.

Centralisation et minimisation de l'infrastructure pour
réduire les codts.

Les hommes n'acceptent le changement que dans la
nécessite et ne voient la nécessité que dans la crise.



Juin 1999 : eBay

22 heures d'interruption de service.
4 m$ de perte d'exploitation et chute du cours de I'action de 26%.

Juillet 1999 : Aéroports de Paris
5000 bagages blogués a Roissy CDG a cause d'une erreur informatique.

Septembre 1999 : Bourse de Paris
Une panne informatique retarde de plusieurs heures I'ouverture des transactions électoniques.

25 Novembre 1999 : URSSAF d'Ajaccio
Un attentat a la bombe détruit l'infrastructure informatique.
18 jours calendaires d'arrét d fonctionnement.

26 Déecembre 1999 : Tempéte
Paralysie générale du réseau électrique, pertes d'exploitation...



Décembre 2001 : CANAL +
Incendie sur les baies de disques primaires, utilisation des baies secondaires répliquées
Le plan de secours fonctionne, aucun impact.

Début 2002 : Société de distribution
Crash d'application avec perte de toutes les données.
50 m€ de perte financiere et dépot de bilan.

Novembre 2002 : Barclays Capital
Une panne électrique totale dde a un acte de malveillance bloque les opérations de courtage.
16 m€ de perte.

Juillet 2004 : SNCF
Blocage total des guichets aprés le changement de version du systeme de réservation.

2 Septembre 2004 : Réseau électrique Cegedel
Panne électrique générale au Luxembourg pendant 33 minutes.



3 Décembre 2004 : SNCF
1/5éme des terminaux de vente en panne pendant 24 heures dd a un algorithme défectueux.

Décembre 2004 : Comair, filiale de Delta Airlines
Une application obsoléte entraine I'annulation de 3900 vols, cloue au sol 200 000 passagers.
Colt 20 m$, réputation entachée.

26 Décembre 2004 : Tsunami
Pertes d'exploitation...

25 Avril 2005 : Cegetel
Un serveur d'authentification RADIUS ne fonctionne plus.
10 000 a 15 000 abonnés pénalises pendant 6 heures.

29 Aodt 2005 : Ouragan Katrina
Pertes d'exploitation...



22 500 terminaux bloques pendant 4 heures privant les prises de jeux et les paiements.
Perte d'exploitation ?

ainsi que tous les petits cas journaliers qui ne sont pas abordés ici avec des

incidences quelquefois plus tragiques dds aux virus, au manque de formation,
a la négligence. ..



Serveur + terminaux



Pc — Personal Computer



Sl CRE

ReUteu
I NOms de domaine
DHCP

* Proxy (Serveur mandataire)

» Serveur de Fichiers

o Serveur d'Impression

» NTP (Serveur de Temps)

» Serveur FTP (Transfert de fichiers)
e Serveur WEB (HTTP)

» Serveur de Base de Données



services, Ies concentre Sur

un media amovible pour
gerer + de 200 utilisateurs.



maintenir, il permet des
récupérations de pannes
entre 2 et 7 mn suivant les
machines.



entreprises pour un prix
adapté aux PME



Séecurité



Sauvegarde chiffree communautaire ou via VPN

Haute disponibilité
Intégration de la partie communication

( Téléphonie VoIP — Fax — Mail — Groupware )



"applications

aadll

= Co0t reduit et simplicité de mise en oeuvre

Indépendance vis a vis du matériel

Logiciels Open-Source



* |'indépendance

Il permet une redistribution du marché informatique dont le
but est de promouvoir la maintenance et le support plutdt que
le logiciel



I'adapter a vos besoins car le code est ouvert;
* de redistribuer des copies;

* d'ameliorer un programme et de diffuser vos
ameliorations au public pour en faire bénéficier
toute la communaute.



- |la liberté de competltlon
- |la liberté de parole,
la liberté de cholix.



Libre ne veut pas dire Gratuit






Questions ?



